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CSA: Certified SOC Analyst

El programa CSA Certified SOC Analyst es el primer paso para integrarse a un Centro de Operaciones en Seguridad
(SOCQC). Esta ingeniado para el actual y el futuro aspirante a Analista SOC Tier | y Tier Il para obtener las competencias en
el desempefio nivel introduccién y nivel intermedio de operaciones.

CSA es un programa de entrenamiento y credencializacién que ayuda al candidato a adquirir habilidades técnicas en
demanda y por tendencia mediante una instruccién por los mejores y mas experimentados entrenadores en la industria. El
programa se enfoca en crear nuevas oportunidades de carrera a través de un extenso y meticuloso conocimiento con
capacidades de nivel avanzado para contribuir dindmicamente a un equipo SOC.

Siendo un programa intenso de tres dias, abarca minuciosamente los fundamentos de las operaciones SOC, antes de
retransmitir el conocimiento de la gestion de log y correlacion, despliegue de SIEM, deteccion avanzada de incidentes y
respuesta incidente. Ademas, el candidato aprendera a gestionar varios procesos de SOC y colaborara con el CSIRT en
el momento de la necesidad.
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1.2

1.3

Componentes criticos

100% Cumplimiento con el marco tecnol6gico de NICE 2.0
Destaca en el extremo-a-extremo del flujo de trabajo del SOC
Aprenda detectar incidencias con SIEM

Deteccidn de incidencias mejorada con Threat Intelligence
Crear el entendimiento del despliegue SIEM

Promueve el aprendizaje practico

El entorno de laboratorio simula un entorno en tiempo real
Obtenga mas informacién con material de referencia adicional

Temario

Médulo 1 - Operaciones y gestion de la seguridad

Médulo 2 - Comprensidn de las amenazas cibernéticas, 10Cs y metodologia de ataque

Médulo 3 - Los incidentes, Eventos y registro

Médulo 4 - Deteccién de incidentes de seguridad de la informacion y administracion de eventos (SIEM)
Médulo 5 - Deteccién de incidencias mejorada con Threat Intelligence

Médulo 6 - Respuesta a incidentes

Informacion del Examen

Detalles de Examen

El examen de la CSA esté disefiado para poner a prueba y validar en un candidato la comprensién global de los trabajos
y tareas necesarias como analista del SOC. Validando asi su comprension global de un completo flujo de trabajo del SOC.

Titulo del examen: Certified SOC Analyst

Cdbdigo de examen: 312-39

Numero de preguntas: 100

Duracion: 3 horas

Disponibilidad: Portal de examen ECC (please visit https://www.eccexam.com)
Formato de Prueba: Opcién multiple

Puntuacion: 70%

Av. México #700 109-110 ¢ Col. San Av. Roble #300 1006 ¢ Col. Valle del

Jerénimo Aculco @ 10 Ciudad de www.compueducacion.mx Campestre » San Pedro, Garza Garcia
México ® Tel.: 55 5283-8260 66265 Nuevo Leon ¢ Tel.: 81 8356-8394



https://www.eccexam.com/

C=CompuEDucaciON EC-Council

Requerimiento de elegibilidad de examen
El programa CSA requiere un candidato que tenga 1 afio de experiencia laboral en la administracion de la red / dominio de

seguridad y debera ser capaz de proporcionar pruebas de la misma, validados a través del proceso de solicitud, a menos
gue el candidato asista a la formacion oficial.
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